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ABSTRAK

Laboratorium sebagai salah satu fasilitas akademik membutuhkan sistem kontrol
akses ke laboratorium dan presensi yang cepat dan tidak rawan kecurangan. Sistem
yang manual menyebabkan tidak adanya teknik keamanan mendasar, proses
presensi yang memakan waktu dan memungkinkan adanya rekayasa presensi.
Penelitian ini akan merancang dan mengimplementasikan sistem kontrol akses dan
presensi menggunakan RFID dan fingerprint yang dilengkapi dengan manajemen
waktu dan mekanisme fail-safe yang terintegrasi IoT dengan mengevaluasi
performa sistem berbasis akurasi dan waktu respons terkait pengiriman informasi
ke ToT. Melalui metode kuantitatif dengan pendekatan model eksperimental dan
simulasi berdasarkan sistem nyata sebagaimana ditunjukkan pada dengan
pengembangan model fisik untuk merancang sistem kontrol akses dan presensi
mahasiswa. Sistem ini dikembangkan dengan ESP32 sebagai mikrokontroler
dengan, RC522 dan R503 sebagai dua autentikasi KTM dan sidik jari, DS3231
sebagai manajemen waktu serta MQ2 untuk mekanisme fail-safe. Output sistem
dapat dipantau melalui website dan LCD 16x2 12C selama proses autentikasi
berlangsung. Hasil pengujian menunjukkan RC522 memiliki akurasi tinggi dalam
membaca UID kartu untuk akses masuk dan keluar, R503 memiliki tingkat
penerimaan 0% terhadap user tidak terdaftar dan tingkat penolakan 30% terhadap
user terdaftar dan mekanisme kerja juga dijelaskan melalui perhitungan crossing
number method, DS3231 mampu membatasi waktu akses masuk dan keluar sesuai
dengan jadwal dalam website serta MQ2 bekerja dengan baik untuk mendeteksi
asap dalam mekanisme fail-safe untuk memberikan respons yang sesuai. Waktu
respons interlock cepat dan konsisten dibandingkan website, sehingga interlock
lebih stabil dan dapat diandalkan sebagai mekanisme utama dalam keadaan darurat.
Dengan demikian, penelitian ini berhasil mengembangkan sistem kontrol akses dan
presensi yang terintegrasi IoT dengan fitur manajemen waktu dan mekanisme fail-

safe.

Kata Kunci: Kontrol akses, Presensi, Multi-Factor Authentication, Manajemen
Waktu, Fail-Safe
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ABSTRACT

Laboratories, as vital academic facilities, require access control and attendance
systems that are fast, secure, and resistant to fraud. Manual approaches lack basic
security mechanisms, consume excessive time, and remain vulnerable to
manipulation. This study designs and implements an integrated access control and
attendance system using RFID and fingerprint authentication, supported by time
management and fail-safe mechanisms, and connected to the Internet of Things
(IoT). The system's performance is evaluated in terms of accuracy and response
time, particularly regarding information transmission to the IloT platform. A
quantitative method is applied through experimental modeling and simulation
based on real system development, with a physical prototype representing student
laboratory access. The system employs an ESP32 microcontroller, RC522 and R503
modules for dual authentication via student ID cards and fingerprints, DS3231 for
time management, and MQ? for fail-safe smoke detection. Outputs are monitored
through a website and a 16 %2 12C LCD during authentication. Testing results show
that RC522 achieves high accuracy in reading card UIDs for entry and exit. The
R503 sensor records a 0% acceptance rate for unregistered users and a 30%
rejection rate for registered users, with operational mechanisms explained using
the crossing number method. DS3231 successfully restricts access according to
scheduled times, while MQ? reliably detects smoke to trigger appropriate fail-safe
responses. The interlock mechanism demonstrates faster and more consistent
response times than the website, making it more stable and dependable in
emergencies. In conclusion, this research successfully develops an loT-integrated
access control and attendance system equipped with time management and fail-safe
features, offering a secure and efficient solution for academic laboratories.

Keywords: Access Control, Attendance, Multi-Factor Authentication, Time
Management, Fail-Safe
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