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ABSTRAK

Penelitian ini mengkaji pemanfaatan data perangkat dalam mengidentifikasi perilaku pengguna
terkait penyalahgunaan promosi (promotion abuse) pada perusahaan e-commerce di Indonesia.
Penyalahgunaan promosi adalah salah satu bentuk Fraud yang terjadi ketika individu
memanfaatkan celah dalam sistem promosi, seperti membuat akun palsu atau memanipulasi
sistem menggunakan perangkat yang sama untuk beberapa akun. Fenomena ini menyebabkan
kerugian finansial dan merusak reputasi platform digital.

Melalui pendekatan kuantitatif, penelitian ini menganalisis data dari platform e-commerce
untuk menggali hubungan antara data perangkat, pola perilaku pengguna, dan kemungkinan
terjadinya penyalahgunaan promosi. Dengan menggunakan teknologi fingerprinting perangkat
dan analisis pola perilaku pengguna, penelitian ini menilai potensi data perangkat dalam
meningkatkan deteksi dan pencegahan penipuan. Penelitian ini menguji hipotesis yang
menyatakan bahwa Device Fingerprinting dan pola perilaku pengguna memiliki pengaruh
signifikan terhadap tingkat penyalahgunaan promosi.

Hasil penelitian menunjukkan bahwa Device Fingerprinting, yang mengidentifikasi perangkat
yang digunakan berulang kali oleh beberapa akun, memiliki pengaruh signifikan dalam
mendeteksi fraud. Selain itu, pola perilaku pengguna, seperti transaksi berulang dalam waktu
singkat, juga meningkatkan kemungkinan terjadinya penyalahgunaan promosi. Data alamat
pengiriman juga terbukti sebagai variabel moderasi yang dapat memperkuat atau
memperlemah hubungan antara data perangkat dan fraud.

Penelitian ini menyarankan agar perusahaan e-commerce menerapkan teknologi fingerprinting
secara real-time dan mengintegrasikan analisis perilaku pengguna dalam sistem deteksi fraud
untuk mencegah penyalahgunaan promosi secara lebih efektif. Dengan demikian, penelitian ini
memberikan wawasan baru dalam pencegahan penipuan digital dan berpotensi memberikan
kontribusi signifikan bagi industri e-commerce di Indonesia.

Kata kunci: fraud, penyalahgunaan promosi, pengguna, transaksi digital.
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ABSTRACT

This research examines the use of device data in identifying user behavior related to promotion
abuse in e-commerce companies in Indonesia. Promotion abuse is a form of fraud that occurs
when individuals take advantage of loopholes in the promotion system, such as creating fake
accounts or manipulating the system using the same device for multiple accounts. This
phenomenon causes financial losses and damages the reputation of digital platforms.

Through a quantitative approach, this study analyzes data from e-commerce platforms to
explore the relationship between device data, user behavior patterns, and the likelihood of
promotional abuse. Using device fingerprinting technology and user behavior pattern analysis,
this study assesses the potential of device data in improving fraud detection and prevention.
This study tests the hypothesis that Device Fingerprinting and user behavior patterns have a
significant influence on the rate of promotional abuse.

The results show that Device Fingerprinting, which identifies devices used repeatedly by
multiple accounts, has a significant influence in detecting fraud.In addition, user behavior
patterns, such as repeated transactions in a short period of time, also increase the likelihood
of promotional abuse.Shipping address data also proved to be a moderating variable that can
strengthen or weaken the relationship between device data and fraud.

This study suggests that e-commerce companies should implement real-time fingerprinting
technology and integrate user behavior analysis in the fraud detection system to prevent
promotional abuse more effectively.As such, this research provides new insights into digital
fraud prevention and has the potential to make a significant contribution to the e-commerce
industry in Indonesia.

Keywords: fraud, promotion abuse, users, digital transactions
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