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ABSTRAK

Seiring dengan meningkatnya konektivitas internet, Indonesia juga mengalami
lonjakan serangan siber yang melibatkan berbagai pihak, termasuk kelompok-
kelompok kriminal, negara-negara asing, dan individu dengan motif yang beragam.
Pada tahun 2017, Pemerintah Indonesia merespons serangan siber ini dengan
mendirikan Badan Siber dan Sandi Negara (BSSN). Upaya ini mencerminkan
kesadaran pemerintah Indonesia akan pentingnya melindungi infrastruktur dan data
negara dari serangan siber yang semakin canggih. Pada penelitian skripsi ini,
peneliti menggunakan teori sekuritisasi yang berusaha untuk membedah lapisan dan
membentuk pemahaman tentang upaya Indonesia melalui BSSN melakukan
sekuritisasi akan serangan siber. Dengan teori ini, akan berkaitan konsep keamanan
Siber dan diplomasi Siber yang berhubungan terkait upaya BSSN untuk
membentuk sekuritas di dunia siber. Penelitian ini akan lebih banyak berfokus pada
upaya upaya yang dilakukan Indonesia melalui BSSN mencapai sekuritas dalam
dunia siber melalui kerangka kerja dan hasil program yang telah di jalankan.
Penggunaan metode penelitian yang akan digunakan merupakan metode penelitian
kualitatif dengan menggunakan tipe jenis penelitian yaitu studi dokumen yang
dimana menggunakan sumber data sekunder yang diharapkan dapat mendukung
lebih dalam terkait menjawab permasalahan dan membedah fenomena yang akan
diangkat pada skripsi ini. Penelitian skripsi ini berusaha untuk menunjukkan secara
data dan korelasi teori tentang upaya sekuritisasi Indonesia melalui BSSN dalam
hal membentuk benteng dalam melawan ancaman siber yang datang dan dalam
kemudian hari dengan hasil temuan bahwa BSSN berhasil dalam
mengkonstruksikan serangan siber sebagai isu ancaman keamanan, termasuk
identifikasi serangan, mitigasi resiko dan juga BSSN berhasil dan efektif dalam
menangani ancaman serangan siber.

Kata Kunci : Ancaman Siber, Badan Siber dan Sandi Negara (BSSN), Diplomasi
Siber, Keamanan Siber, Sekuritisasi.
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ABSTRACT

Along with increasing internet connectivity, Indonesia has also experienced a surge
in cyberattacks involving various parties, including criminal groups, foreign
countries, and individuals with diverse motives. In 2017, the Indonesian
government responded to these cyberattacks by establishing the National Cyber
and Crypto Agency (BSSN). This effort reflects the Indonesian government's
awareness of the importance of protecting the country's infrastructure and data
from increasingly sophisticated cyberattacks. In this thesis research, the researcher
uses securitization theory that seeks to dissect layers and form an understanding of
Indonesia’s efforts through BSSN to securitize cyber attacks. With this theory, the
concepts of cyber security and Diplomasi Siber will be related to BSSN's efforts to
establish security in the cyber world. This research will focus more on the efforts
made by Indonesia through BSSN to achieve securitization in the cyber world
through the framework and results of the programs that have been run. The use of
research methods that will be used is a qualitative research method using the type
of research type, namely document study which uses secondary data sources which
are expected to support more deeply related to answering problems and dissecting
phenomena that will be raised in this thesis. This thesis research seeks to show data

and theoretical correlations about securitisation efforts.

Keywords: Cyber Diplomacy, Cyber Threats, Badan Siber dan Sandi Negara
(BSSN), Cyber Security, Securitization.
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