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ABSTRAK

Penelitian ini mengkaji mengenai ancaman siber Rusia terhadap keamanan
Ukraina. Dalam konflik Rusia-Ukraina, penggunaan siber telah digunakan oleh
Rusia. Rusia memiliki keyakinan bahwa aspek siber dapat berguna dalam konflik
yang sedang terjadi. Salah satu faktor yang menyebabkan Rusia menggunakan
siber adalah operasi siber dapat dilakukan secara senyap dan pihak yang menjadi
target tidak mengetahui bahwa sistem mereka sedang diserang, hingga pihak
penyerang sudah selesai melancarkan operasi siber. Dalam penelitian ini, peneliti
menggunakan teori strategi keamanan, teori ancaman siber dan konsep strategi
keamanan siber dalam menganalisis penggunaan siber dalam konflik Rusia-
Ukraina. Peneliti menggunakan metode penelitian kualitatif dengan jenis deskriptif
analisis dan model penelitian studi kasus. Dalam penelitian ini, ditemukan bahwa
penggunaan siber Rusia memberi ancaman terhadap keamanan Ukraina seperti
manipulasi informasi, hingga serangan terhadap infrastruktur vital tidak dapat
dihindari. Dampak ancaman siber Rusia ini kemudian diatasi oleh Ukraina dengan
membentuk tim cepat tanggap (CERT) yang tugasnya adalah melakukan pemulihan
sistem yang telah diserang, membentuk badan-badan yang memiliki tugas untuk
melakukan pengamanan siber seperti The State Service for Special Communication
and Information Protection of Ukraine yang bertugas untuk memastikan bahwa
implementasi dari kebijakan pengamanan siber terlaksana dengan baik dan juga
untuk memastikan bahwa ruang siber Ukraina aman. Dalam upaya untuk
meningkatkan keamanan siber Ukraina, maka terdapat kerjasama yang dilakukan
dengan Amerika Serikat. Dampak dari strategi yang digunakan oleh Ukraina adalah
terjadi peningkatan kemanan siber Ukraina.

Kata Kunci: siber, konflik Rusia-Ukraina, strategi keamanan siber
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ABSTRACT

This research discussed the use of cyber from Russia become a threat to Ukraine.
Russia use their cyber in their conflict with Ukraine. Russia believes that cyber can
be used on the ongoing conflict. One of the reasons why Russia did some cyber
operations is that the activities can be done silently and anonymously. The author
used security strategy theory, cyber threat theory and cyber security strategy to
analyze the use of cyber in the conflict of Russia-Ukraine. Also, the author used a
qualitative method with descriptive analyze type and case study. The result of this
study showed that Russia’s cyber is able to make some negative impact on Ukraine's
security. Ukraine’s vital infrastructure can be damaged by Russia’s cyberattack,
and some misleading information will be easily spread. Because of this, Ukraine
makes some strategy to improve their capabilities on cyber security. Ukraine
constructs a computer emergency response team in order to do recovery phase for the
system that has been infected. Ukraine also have The State Service for Special
Communication and Information Protection of Ukraine to ensure their cyber space
safety. Ukraine also does some cooperation with the United States to improve their
cyber security capabilities. The result of Ukraine’s strategy is they can improve and
endure cyberattack from Russia.

Keywords: Cyber, Russia-Ukraine conflict, Cyber security strategy
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